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ISO/IEC 42001 — Muss ich die kennen?

Eine internationale Norm fur ein KI-Managementsystem
Kurzvorstellung und Bedeutung fur die Pharma- und Medizinprodukte

Branchen

ISO/IEC 42001

Artificial Intelligence - Management System

Normative
Guidance

Annex B

»Noch ein Managementsystem — Ich entwickle doch

keine KI?¢

So ahnlich kénnte die erste Reaktion von Mitarbeitern in
Unternehmen der Pharma- und Medizinprodukte-Welt
ausfallen, die nicht etwa Diagnose-Chatbots oder auf
kinstlicher (Artificial  Intelligence, Al)
basierende Bildgebungsanalyse-Software entwickeln,

Intelligenz

sondern entsprechende Systeme ,nur® im Rahmen ihres
Qualitatsmanagementsystems (QMS) und der
entsprechenden Prozesse einsetzen.

Im Folgenden wird ein Uberblick tiber die ISO/IEC 42001
gegeben und erlautert, warum, fir wen und in welchem
Kontext die Norm relevant ist.

Scope und regulatorische Bedeutung ISO/IEC 42001

ISO/IEC 42001 beansprucht, Organisationen zu
unterstutzen vor dem Hintergrund neuer, durch Al
bedingter Themen, wie automatisches Entscheiden,
Anwendung von Machine Learning und Data Analysis
anstelle durch Menschen programmierter Software sowie
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Informative

Annex C
Annex D

der daraus folgenden fortlaufenden

entsprechender Systeme.

Veranderung

Die Norm spricht von Al-Systemen (AIS), die im Rahmen
der Bereitstellung oder Nutzung von Produkten oder im
Rahmen von Dienstleistungen durch Organisationen
verwendet werden.

Dabei ist die GroRBe oder Art der Organisation
unbedeutend. Sprich: Ob ein Machine Learning Modell fur
die interne Herstellprozessiiberwachung eines
Arzneimittelherstellers verwendet wird oder ob ein Large
Language Model im Rahmen von Marketingaktionen eines
Medizintechnik-Startups zum Einsatz kommt — die Norm
ist in beiden Fallen anwendbar.

Dies vorab: Eine gesetzliche Pflicht zur EinfGhrung oder
gar Zertifizierung nach ISO/IEC 42001 besteht
grundsatzlich in keinem der oben beschriebenen Falle.
Auch wenn die Norm in Anhang D.2 die Vereinbarkeit mit
etwa einem  Medizinprodukte-QMS nach I1SO 134
explizit erwahnt: ,The implementation of a
management system can support requ:rements
medical device software in ISQ 3485 7;, U |
konkrete Anforderungeﬁ\zq\Medlca! Device Software
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ohnehin nur schwer in der ISO 13485 auszumachen.
Gemeint und damit auch viel zutreffender ist hier wohl
Computersoftware, die im Rahmen des QMS und der
Herstellung zur Anwendung kommt.

Fiir wen ist die ISO/IEC 42001 also vorteilhaft?

Zwar fordert 2024/1689 (EU) (EU Al Act) in Artikel 16 die
Implementierung eines QMS, dessen Anforderungen die
Norm wohl weitgehend abdecken wiirde, jedoch trifft diese
Regel nur auf Anbieter von Hochrisiko-Al zu.

Dies ware beispielsweise dann gegeben, wenn das
Startup auch einen Chatbot zur Diagnoseunterstitzung fir
Arzte bereitstellen wiirde, also ein Medizinprodukt mit Al.
Fir diese oder ahnliche Szenarien sind jedoch spezielle
Regelungen (etwa durch die MDCG) zu erwarten, die die
Erweiterung des bereits bestehenden QMS von
Medizinprodukteherstellern um die Anforderungen aus
dem Al Act unterstitzen, anstelle dass ISO/IEC 42001
tragend wird (sieche auch Artikel 17 (3) und
Erwagungsgrund 81 im Al Act).

In der Pharma-Welt wird aktuell ein Annex 22 ,Artificial
Intelligence” des EU-GMP-Leitfadens erwartet. Ein erster
Entwurf zeigt jedoch, dass dieser das Thema weniger
umfassend und nicht als Managementsystem fur Al
betrachtet, sondern nur auf die Anwendung von
(statischen) Machine Learning Modellen in kritischen
GMP-Prozessen fokussiert.

Relevant ist die ISO/IEC 42001 fur Life Science
Unternehmen also aus Sicht der generellen
Risikominimierung bzw. Risikobeherrschung, etwa auch
im Rahmen der unterstitzenden Prozesse des QMS.
Insbesondere kann aber den weniger streng regulierten
Zulieferern fir Pharma oder Medtech eine systematische,
Risiko-akzeptable und Vertrauens-férdernde
Implementierung von Al in die Produktions- oder
Geschaftsprozesse mit der Norm gelingen.

Schlie3lich beansprucht der Standard, Unterstiitzung bei
der Errichtung, Implementierung, Aufrechterhaltung und
kontinuierlichen Verbesserung eines Al Management
Systems (AIMS) zu liefern, mit dem Ziel, das AIS
verantwortungsvoll und auf die Organisationsziele

ausgerichtet zu entwickeln, bereitzustellen oder

anzuwenden. Das AIMS ist dabei als Integration in das
bestehende (Qualitats-)Managementsystem zu verstehen
(siehe Abbildung 1).

External topics

Internal topics

Errichten ™
==  Entwickeln Implementieren Q
},g Bereitstellen Aufrechterhalten 34

h Anwenden Verbessern |/

Abbildung 1: Organisation mit bestehendem Managementsystem und
integriertem AIMS

Struktur und Integration von ISO/IEC 42001

Die ISO/IEC 42001 folgt, wie etwa auch die ISO 9001 und
ISO 27001, der High Level Structure - einer fur die meisten
Management-Systemnormen vereinheitlichten
Kapitelstruktur  (siehe Abbildung 2). Entsprechend
vereinfacht sich die Implementierung und Integration an
dieser Stelle; Normenpunkte wie etwa ,Kontext der
Organisation“ mit den internen und externen Themen
kénnen aus einem eventuell bestehenden System bereits
herangezogen und bzgl. Al erganzt werden. Auch wenn
die Norm unter Abschnitt 4.4 eine generelle Anforderung
zur Prozessdokumentation stellt, ist die Liste der
spezifisch geforderten Prozessdokumentationen
(mindestens acht) Uberschaubar. Der tatsachliche
Aufwand zur Integration hangt aber von vielen Faktoren
ab, etwa: Liefert die Organisation selbst Al oder wendet
sie diese nur an? In welchen Prozessen kommt Al zur
Anwendung? Welche Auswirkungen kann sie dabei
haben? Etc.

Von besonderer Bedeutung sind die normativen Anhange,
die neben den elf Seiten normativen Texts die Struktur der
ISO/IEC 42001 bilden.

3
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Abbildung 2: Struktur ISO/IEC 42001

Die Bedeutung der Anhdnge - Anforderungen, A "
nnex
Richtlinien und Informationen
A.2 Policies A3 Internal A.4 Resources for
) . related to Al organization Al systems
Anhang A beinhaltet mit den ,Reference control
objectives and controls” konkrete und prifbare

A.5 Assessing
impacts of Al
systems

A.7 Data for Al
systems

A.6 Al system life
cycle

Anforderungen (siehe Abbildung 3). So fordert etwa A.7
,Data for Al systems":

A.8 Information

- die Implementierung von Datenmanagement- for interested A.9 Use of Al A ooy
parties of Al systems : .
Prozessen systems relationships

- die Dokumentation uUber die Datengewinnung und -
auswahl (z.B. fur Trainingsdaten)

- die Definition von Anforderungen an die Datenqualitat

- einen Prozess zur Aufzeichnung der Datenherkunft
Uber den Lebenszyklus des AIS hinweg sowie

- die Definition von Kriterien und Methoden zur
Aufbereitung der Daten.

— 38 specific controls

Abbildung 3: Normativer Anhang A ISO/IEC 42001

Allerdings verraten schon die mit ,should® formulierten
Anforderungen, dass hier mehr Handlungsspielraum
besteht als bei Anhang A. Auch die einleitenden Satze
stellen klar, dass der Anhang wichtige Unterstitzung /
liefert, es jedoch keiner Begrindung im Statement of
Applicability (SoA) bedarf, wenn Guidances nicht zi
Anwendung ~ kommen. Hingegen muss das £

Begrindungen fir den Ausschluss oder
Einbezierhur)g einegjeden C\ont;ois unte

Das alles sind Anforderungen, die beispielsweise nicht
durch die ISO 13485 abgedeckt sind.

Anhang B enthalt ,/mplementation guidance for Al
controls”, die den Abschnitten unter Anhang A direkt
zugeordnet sind. Auch dieser Anhang ist normativ.
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Wichtig ist, dass bestimmte Punkte aus Anhang B direkt
im normativen Text bzw. in den normativen Anmerkungen
referenziert werden. Es ist daher zu empfehlen, die
entsprechende Guidances, die etwa Policies, Rollen und
Verantwortlichkeiten sowie Ressourcen behandeln,
ebenfalls als Anforderung zu betrachten (s. Abbildung 4).

Anhang C ,Potential Al-related organizational objectives
and risk sources und Anhang D “Use of the Al
management system across domains or sectors” stellen
keine weiteren Anforderungen, sondern sind rein
informativ.

ISO/IEC 42001

Artificial Intelligence - Management System

Normative

Guidance Informative
e Annex C
Annex B
not referred Annex D

»

Statement of Applicability
Org.specific

Abbildung 4: ISO/IEC 42001 - Normative vs. informative Abschnitte

Risiko- und Lifecycle-Fokus der ISO/IEC 42001

Risiken und entsprechende MaRnahmen mussen im SoA
reflektiert (,reflected®) sein. Nicht nur hier wird der stark
risikobasierte Fokus der Norm deutlich, sondern auch in
den extra dem Thema Risiko gewidmeten Abschnitten 6.1
sowie 8.2 bis 8.4. und in der mehrfachen Verweisung auf
ISO/IEC 23894 Artificial intelligence — Guidance on risk
management. Die gleichzeitige Anwendung dieser Norm
wird daher wohl Voraussetzung, um mit ISO/IEC 42001
compliant zu sein.

Aus  Abschnitt 6.1 geht hervor, dass das
Risikomanagement aus mindestens 3 Prozessen
bestehen muss:

- Alrisk assessment process (6.1.2)
- Alrisk treatment process (6.1.3)
- Al system impact assessment (6.1.4).

Aus Sicht des Risikomanagement-Prozesses erschlief3t
sich nicht, weshalb das Impact assessment (‘[...]
assessing the potential consequences for individuals or
groups of individuals, or both, and societies that can result
from [...] Al systems.”), welches als eine Art Risikoanalyse

verstanden werden kann, nicht an erster, sondern an
letzter Stelle steht. Dennoch wird hier bereits eine
detaillierte Vorgehensweise zum Risikomanagement
geliefert und im Rahmen des Risk Treatment Prozesses
der Abgleich mit den Controls aus Anhang A gefordert. So
schliet sich der Kreis zum SoA mit der damit

risikobasierten  Herleitung  (nicht) anzuwendender
Controls.

Interessant ist die Gleichsetzung von Risiko-
minimierenden MaRnahmen (,risk management

measures) mit den ,Controls. Wahrend Risiko-
minimierende MaRnahmen etwa in der Pharma- oder
Medizinprodukte-Branche typischerweise so spezifisch
definiert sein mussen, dass eine konkrete Wirksamkeit
Uberprift werden kann, sind die Controls in Anhang A eher
generischer Natur. Die Integration dieser
unterschiedlichen Level in einem gemeinsamen
Risikomanagementsystem kann eine
Herausforderung sein.

Ein weiterer potenzieller Vereinbarkeitskonflikt besteht
bereits in der unterschiedlichen Definition von ,Risiko*:
ISO/IEC 42001 bedient sich der ebenfalls sehr
generischen Definition ,Auswirkung von Ungewissheit*
aus 1SO 9000. In den Life Science Branchen dagegen gilt
spezifischer die ,Kombination von Wahrscheinlichkeit
eines Schadenseintritts und Schwere des Schadens® (E.g.
EU MDR, ISO 13485, ICHQ9).

Dennoch kénnen die risk sources in Anhang C (welche 1:1
auch in ISO/IEC 23894 Anhang B genannt und
weiterfuhrend erldutert werden) einen wichtigen Input
etwa far die Risikomanagement-Akte eines
Medizinprodukteherstellers oder die
analysen eines Arzneimittelherstellers liefern, die auf K-
Support setzen. So entsprechen beispielsweise die
aufgefiihrten  Risiko-Quellen, wie etwa ,Lack of
transparency and explainability®,
Risikoanalyse-Wirkungskette in etwa dem Level der in ISO
14971 Tabelle C.2. genannten ,Ereignisse und
Umstéande®.

gewisse

Prozessrisiko-

im Sinne der

Fur Unternehmen der Pharma- oder Medizinprodukte-
Industrie - schafft dies die Maoglichkeit, im Rigk-
Management die Vollstandigkeit etwaiger Risikoguellen
sicherzustellen. =
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Fazit — fiir wen empfiehlt sich die Anwendung der ISO
420017

Eine Anwendung von ISO/IEC 42001 im regulierten Life
Science Bereich ist grundsatzlich méglich und zumindest
die Berticksichtigung ist empfehlenswert, auch wenn das
Unternehmen selbst keine Al entwickelt, sondern nur
anwendet.

Im Rahmen des entsprechend notwendigen CE-
Konformitatsbewertungsverfahrens fiir den gemaf Al Act
als High Risk-Al definierten Bereich der Medizinprodukte
mit Al wird die ISO/IEC 42001 eher eine untergeordnete
Rolle spielen. Ergadnzende Standards zum Schlieen der
LAl-Licke” des Medizinproduktehersteller-QMS sind zu
erwarten, wie schon MDCG 2025-6 in Aussicht stellt. Fur
GMP-kritische Anwendungen im Pharma-Bereich liegt der
Annex 22 zum EU-GMP-Leitfaden (EudraLex - Volume 4)
bereits im Entwurf vor. Dennoch ist ISO/IEC 42001 Stand
der Technik und sollte grundsatzlich bericksichtigt
werden, auch wenn Al ,nur® im Rahmen Organisations-
interner bzw. GMP-unkritischer Prozesse zur Anwendung
kommt. Die Anwendung der Norm vervollstandigt das
bestehende Qualitdtsmanagementsysteme in den
Bereichen, die nicht aus den Forderungen des Annex 22
im Bereich Machine Learning oder durch kommende
Erganzungen zur ISO 13485 abgedeckt sind.

Dies gilt insbesondere etwa fur Zulieferer, die selbst keiner
speziellen Regulierung unterliegen, jedoch die hohen
Qualitatsanforderungen ihrer Kunden erfillen missen und
Vertrauen schaffen wollen. Denn der verantwortungsvolle

Umgang mit Al in allen Bereichen der Organisation ist Ziel
der ISO/IEC 42001. Hier kann die Norm wertvolle
Unterstitzung liefern, um KI nicht nur nutzbringend
einzusetzen, sondern auch die neuen Risiken unter
Kontrolle bringen — nicht nur hinsichtlich Patienten und
Anwendern, sondern auch fur den
Unternehmenserfolg.

eigenen

Dieser Artikel wurde ohne Al erstellt.
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gempex unterstitzt Unternehmen bei der
Implementierung der ISO/IEC 42001. Ein eigen-
entwickeltes Tool zur Gap-Analyse mit Blick auf Ki und

regulatorische Anforderungen steht zur Verfligung.

gempex steht fir Fragen zum Thema gerne zur
Verflugung.
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