Validierung von Excel - Spreadsheets

Situation

Mit der in Kraftsetzung des 21 CFR Part 11 sind die
Validierungsanforderungen fur computerisierte Sys-
teme in GxP regulierten Bereichen enorm gestiegen.
Obwohl das Bemihen um die Validierung dieser
Systeme in den betroffenen Industriezweigen stetig
zunimmt, wird die Validierung von Excel — Spread-
sheets noch immer stark vernachlassigt, wie der fol-
gende Auszug aus einem FDA Warning Letter vom
Dezember 2003 zeigt: , Failure to validate computer
software for its intended use according to an es-
tablished protocol, as required by 21 CFR 820,70(i); the
Microsoft 2000 Excel spreadsheet software program
was not validated for formulation of reagents and was
seen to give incorrect data.”

Spreadsheet Design (Abb. 1)

Zur Gewahrleistung der Datenintegritat sollte das
Spreadsheet so aufgebaut sein, dass es weder be-
wusst noch unbewusst manipuliert werden kann,
z.B. durch teilweises sperren der Mendileisten, oder
durch blockieren aller Nichteingabe Felder.

Vorgehensweise bei der Validierung (Abb. 2)

Als Grundlage fir die Validierung dient der Validier-
ungs — Plan, in dem wie ein roter Faden neben den
durchzufiihrenden Aktivitaten (DQ, 1Q, OQ, PQ)
auch die Verantwortlichkeiten sowie die zugrunde
liegenden Richtlinien und Verordnungen benannt
werden. Beispiele giiltiger Gesetze, Richtlinien und
Normen sind u.a. ICH, AMG, cGMP, GAMP 4.
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Abb 2: Lebenszyklusmodell fiir Excel - Spreadsheets
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Wichtige Aspekte bei der Validierung
Design Qualifizierung (DQ)

In der DQ wird gepriift, ob neben den gultigen Normen
und Richtlinien alle im Lastenheft beschriebenen Anfor-
derungen wie z.B. erforderliche Funktionen und Berech-
nungen oder das Report- und Graphikformat im Pflich-
tenheft berlicksichtigt wurden.

Risikoanalyse (RA)

Ermitteln aller qualitéts- und sicherheitskritischer Funkt-
ionen des zu validierenden Spreadsheets. Besondere
Beachtung finden hierbei auch die Anforderungen aus
dem 21 CFR Part 11 wie z.B. die Datenintegritat oder
Zugriffsschutz. Basierend auf der RA werden alle wei-
teren Validierungsaktivitaten geplant und durchgefuhrt.

Installationsqualifizierung (1Q)

Abprifen relevanter Parameter wie z.B. der verwende-
ten Version, sowie der relevanten Dokumentation (kom-
mentierter Sourcecode, Berichte zu Code Reviews).

Funktionsqualifizierung (OQ)

Je nach Komplexitat und Kritikalitat des zu validieren-
den Spreadsheets werden in der OQ alle wahrend der
RA als kritisch identifizierten Funktionalitaten wie z.B.
statistische Berechnungen, Trendlinienberechnungen
und Rundungen mit Black- und WhiteBox Testver-
fahren (Negativ Tests, Zufalls Tests, Stress Tests,
Grenzwertanalysen, Anweisungsiiberdeckungstests) auf
ihre ordnungsgemafe Funktion gepruft.

Leistungsqualifizierung (PQ)

Funktionspriifung unter real life Bedingungen im Pro-
duktionsumfeld.
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